Projektbeschreibung

Ziel des Projektes ,Informationssicherheit bei
den Kommunalverwaltungen in Rheinland-
Pfalz” (ISK.RLP) ist die kontinuierliche Verbes-
serung des Informationssicherheitsniveaus der
Kommunalverwaltungen in  Rheinland-Pfalz.
Dazu werden kommunalspezifische Hilfestel-
lungen zusammen mit kommunalen Praktikern
erarbeitet. Diese werden den Kommunalver-
waltungen des Landes kostenfrei im Baukasten
IT-Grundschutz kommunal zur Verfliigung ge-
stellt und fortlaufend aktualisiert. Egal ob Ein-
steiger oder Fortgeschrittene, Sie kdnnen ge-
zielt Inhalte gemaB ihrer jeweiligen aktuellen

Priorisierung auswahlen.

Im Zuge der zwischen dem Innenministerium
und den kommunalen Spitzenverbanden ver-
einbarten engeren Zusammenarbeit auf dem
Gebiet der Informationssicherheit unterstitzt
das Projekt den Aufbau eines sogenannten
Computer Emergency Response Teams (CERT)
auf kommunaler Ebene, CERT-kommunal-rlp.
In Kooperation mit dem CERT der Landesver-
waltung (CERT-rlp) stehen den Kommunen
dann verschiedene CERT-Dienstleistungen zur
gemeinsamen Abwehr von Internetbedrohun-
gen zur Verfigung, beginnend mit einem

Warn- und Informationsdienst.

Alles auf einen Blick

Das Projekt ,Informationssicherheit bei den
Kommunalverwaltungen in Rheinland-Pfalz"
erarbeitet Hilfestellungen zur Verbesserung
des Informationssicherheitsniveaus in den
Kommunalverwaltungen des Landes.

Es sind Hilfestellungen sowohl fiir Einstei-
ger als auch fir fortgeschrittene Anwender
verflgbar.

Alle Hilfestellungen kénnen von den Kom-
munalverwaltungen des Landes kostenfrei
genutzt werden.

Alle Hilfestellungen und weitere Informatio-
nen werden auf der Projektwebseite bereit-
gestellt (nur im Kommunalnetz erreichbar):

https://www.it-sicherheit-kommunal.rlp.de

Kontaktinformationen
Ansprechpartnerin: Frau Margot Heimfarth

Telefon: +49 (0)6131 / 63409-0
Telefax: +49 (0)6131 / 63409-50
E-Mail: isk@securion.de
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Ein Projekt der kommunalen Spitzenverbadnde von Rhein-
land-Pfalz. Deren Tochtergesellschaften KommWis und
SECURION Ubernehmen die Federfihrung und Umsetzung

des vom Land Rheinland-Pfalz geférderten Projektes.




Warum das Ganze?

Verwaltungen stehen zunehmend vor der Her-
ausforderung, ihre Prozesse und die darin ver-
arbeiteten Informationen abzusichern. Dies
dient nicht nur dem Schutz vor z. B. Verschlus-
selungstrojanern oder anderen Schadprogram-
men, sondern auch zur Vorbereitung auf stei-
gende Anforderungen, z. B. des Gesetzgebers,
der Rechnungshofe oder der Versicherer. Um
ein angemessenes Sicherheitsniveau zu errei-
chen, muss eine ausgewogene Mischung aus
organisatorischen, personellen, infrastrukturel-
len und technischen SicherheitsmaBnahmen
aufeinander abgestimmt und umgesetzt wer-
den. Denn technische SicherheitsmaBnahmen
allein nitzen wenig, wenn beispielsweise mit

Passwortern sorglos umgegangen wird.

Da Informationssicherheit jedoch nicht ,Uber
Nacht” oder ,nebenbei” umgesetzt wird, un-
terstltzt das Projekt Sie dabei. Egal, ob Sie
generell wissen mochten, was die ersten
Schritte sind oder Sie themenspezifische Richt-
linien und Dienstanweisungen bendtigen; das
Projekt ISK.RLP stellt relevante Hilfestellungen

bereit.

Der Baukasten flir lhre Informationssicherheit
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Sensibilisierungsunterlagen fir die
Behordenleitung und fiir Mitarbeiter
Leitfaden fiir den Aufbau eines ISMS
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BAUKASTEN IT-Grundschutz kommunal

Empfehlungen fir bewahrte IT-
SicherheitsmaRnahmen

Richtlinien und Dienstanweisungen (z. B.
flr mobile Endgerate)

Vorlagen (z. B. firr die Bestellung des ISB
oder die Informationssicherheitsleitlinie)
... und weitere Hilfestellungen




