Neue Informationssicherheitskompetenz

Informationssicherheit umzusetzen kann gera-
de am Anfang eine grofRe Herausforderung fir
die Verwaltung darstellen. Um hier effiziente
Hilfestellung zu leisten, haben sich die kom-
munalen Spitzenverbdnde von Rheinland-Pfalz
dazu entschlossen die SECURION Rheinland-
Pfalz GmbH als die kommunale Beratungsge-
sellschaft fur Informationssicherheit zu grin-
den. Die SECURION befindet sich zu 100% in

kommunaler Tragerschaft.

Die SECURION entwickelt effiziente L&sungen

passgenau fir kommunale Anforderungen.

Von Kommunen, fir Kommunen.

Beratungsangebot auf einen Blick

Informationssicherheitsmanagement
¢ Sensibilisierung

e Schulung

e Risikomanagement

¢ Notfallmanagement

e Datenschutz

e |S-Kurzrevision

e Vorbereitung auf Zertifizierung
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Hindenburgplatz 1
55118 Mainz

Telefon: +49 (0)6131 / 63409-0
Telefax: +49 (0)6131 / 63409-50

info@securion.de
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Informationssicherheit

aus kommunaler Hand



Informationssicherheit

Viele Organisationen sehen sich dem An-
spruch ausgesetzt eine sichere Informations-
verarbeitung mit geringem Aufwand zu ge-
wahrleisten.

Der Aufbau eines Informationssicherheitsma-
nagementsystems (ISMS) hilft dabei innere
und duBere Gefahrdungen zu minimieren und
Risiken besser bewerten zu kénnen. Dazu
werden alle essentiellen Geschéaftsprozesse,
unter Berlcksichtigung der drei Schutzziele
Vertraulichkeit, Verfligbarkeit und Integritdt,
auf Gefdhrdungspotentiale hin analysiert.

Ein effektives Sicherheitsmanagement ist im-
mer ein Zusammenspiel von Mensch, Technik
und Organisation. Wir verfolgen einen ganz-
heitlichen Ansatz, der Informationssicherheit
als kontinuierlichen Verbesserungsprozess in
lhrer Verwaltung verankert. So werden auch
die Voraussetzungen daflr geschaffen, das
gewiinschte Informationssicherheitsniveau

nachhaltig aufrecht zu erhalten.

Wir begleiten Sie beim Aufbau eines ISMS
nach BSI-Standard 100-1 oder ISO/IEC 27001.

Wechselwirkungen planvoll integrieren.

Sensibilisierungen

Informationssicherheit kann ohne Unterstit-
zung lhrer Mitarbeiter nicht erfolgreich umge-
setzt werden. Das Ziel ist dabei stets, allen
Mitarbeitern und Fihrungskréften Sicherheits-
grundlagen so zu vermitteln, dass Gefahrdun-
gen frihzeitig erkannt und SicherheitsmaB-
nahmen besser verstanden werden. So wird
auch erreicht, dass notwendige Veranderun-
gen akzeptiert und auch langfristig in lhrer

Verwaltung etabliert werden.

Dazu bieten wir maBgeschneiderte Sensibili-
sierungs— und SchulungsmaBnahmen an, bei-
spielsweise:

¢ Informationsveranstaltungen

e Basisschulungen

e Auffrischungsschulungen

Damit Mitarbeiter wachsam bleiben.

Risikomanagement

Ausgehend von einer individuellen Analyse
lhrer Organisation und lhres Geschaftsumfel-
des helfen wir Ihnen dabei ein effizientes Risi-
komanagement, entweder nach BSI-Standard
100-3, ISO/IEC 27005 oder ISO/IEC 31000 auf-

zubauen. Dabei gehen wir, im standigen

Einvernehmen mit lhnen, wie folgt vor:

e Analyse des potentiellen Schadens bezlg-
lich Ausmal und Eintrittswahrscheinlichkeit

e Erstellung eines spezifisches Risikoregisters

e Priorisierung der relevanten Risiken

e Erarbeitung von Optionen der Risikobe-
handlung (reduzieren, tbertragen, akzeptie-

ren)

Damit Risiken nicht nur verwaltet werden.

Notfallmanagement

Auch umfangreiche SicherheitsmaBnahmen
kdnnen Sie nicht vollstandig vor allen Bedro-
hungen schiutzen. Damit Ihre Verwaltung mog-
lichst auch im Notfall handlungsfahig bleibt,
beraten wir Sie beim Aufbau eines effektiven
Notfallmanagementsystems,  gemaB BSI-
Standard 100-4 oder ISO/IEC 22301. Dies um-
fasst zum Beispiel:

o Kritische Geschaftsprozesse identifizieren

e Erarbeiten von NotfallvorsorgemaBnahmen
e Erarbeiten von Strategien fiir den Notbe-

trieb und Wiederanlaufverfahren

e Nachbereitung von Notféllen

Damit Sie fiir den Notfall geriistet sind.




